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Estado de Sao Paulo

N
Paraiso da Grande Sdo Paulo

RESOLUCAO N° 281, DE 7 DE DEZEMBRO DE 2023
Projeto de autoria da Mesa

Institui a Politica de Seguranca da Informacéo da
Camara Municipal de Santa Isabel

A Camara Municipal de Santa Isabel aprovou, e eu, LUIZ CAR-
LOS ALVES DIAS, Presidente, promulgo a seguinte Resolucao:

Secéo |
Disposicoes Gerais

Art. 1°. Fica instituida a Politica de Seguranca da Informacdo da
Camara Municipal de Santa Isabel, com os seguintes objetivos:

| — definir diretrizes, responsabilidades, competéncias
e principios de Seguranca da Informacdo — SI no ambito da Camara Municipal de
Santa Isabel;

Il — conduzir os setores da Camara Municipal de Santa
Isabel a niveis de risco gerenciaveis, no que diz respeito a seguranca de suas infor-
macoes;

Il — garantir a disponibilidade, integridade, confidenci-
alidade e autenticidade das informacdes que suportam as atividades e 0s objetivos
estratégicos dos setores da Camara Municipal de Santa Isabel;

IV — fomentar o comprometimento de todos 0s usuarios
dos conteudos informacionais e dos recursos de tecnologia da informacao providos
pela Camara Municipal de Santa Isabel, na implantacdo do Programa de Seguranca
da Informagéo;

V — disseminar a cultura da Seguranca da Informacao
em todos o0s niveis organizacionais da Camara Municipal de Santa Isabel.

Art. 2°. Para fins desta Resolugéo, considera-se:

| — Ameaca: evento que tem potencial em si proprio
para comprometer 0s objetivos da organizacao, seja trazendo danos diretos aos ativos
ou prejuizos decorrentes de situacGes inesperadas;

Il — Ativo da informacéo: elementos que transformam,
transportam, guardam e descartam dados ou informacdes, incluindo a prépria infor-
macao, e que se dividem em 6 (seis) grupos:

a) equipamentos;
b) aplicacdes;

C) usuarios;

d) ambientes;
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e) dados; e
f) processos.

Il — Autenticidade: garantia de que os ativos da infor-
macao identificados em um processo de comunicagdo como remetentes ou autores
sejam exatamente quem diz ser;

IV — Confidencialidade: propriedade que garante que a
informacé&o so esta disponivel a individuos ou processos autorizados;

V — Dados: trata-se da informac&o ndo processada;

VI — Disponibilidade: propriedade que garante que a in-
formacéo esta disponivel as pessoas e aos processos autorizados, a qualquer momento
requerido;

VIl — Grupo de Tratamento e Resposta a Incidentes:
agentes responsaveis por receber, analisar e responder as notificacbes e atividades
relacionadas a incidentes de Seguranca da Informacao;

VIII - Incidente de Seguranca da Informacéo: é qualquer
evento adverso, confirmado ou sob suspeita, relacionado a seguranca dos ativos da
informacao;

IX — Informacdo: resultado do processamento, manipu-
lacdo e organizacdo de dados de tal forma que represente um acréscimo ao conheci-
mento da pessoa que a recebe, podendo se apresentar de diversas formas, como texto,
imagem, audio, etc.;

X — Integridade: propriedade que garante que a infor-
macdo esta intacta e protegida contra perda, dano ou modificacdo ndo autorizada;

XI — Recurso de TIC (Tecnologia da Informacao e Co-
municacgdo): sdo os recursos tecnoldgicos que transformam, transportam, guardam e
descartam dados ou informagdes;

XIl — Risco: probabilidade de ameacas explorarem vul-
nerabilidades, comprometendo a confidencialidade, integridade ou disponibilidade da
informac&o, causando impactos para um sistema ou organizagéo;

X111 —Usuario: qualquer pessoa autorizada a ler, inserir ou
atualizar informacoes;

XIV — Vulnerabilidade: fragilidade presente ou associada
a um ativo ou grupo de ativos da informacéo, que pode ser explorada por uma ou
mais ameacas, gerando incidentes de Seguranc¢a da Informacao; e

XV — Sistema de Gestdo da Seguranca da Informacéo
(SGSI): conjunto que compreende estrutura organizacional, politicas, atividades de
planejamento, responsabilidades, praticas, procedimentos, processos, pessoas e de-
mais recursos que a organizacao utiliza para, de modo coordenado e com base na
abordagem de riscos, tratar os temas da seguranca da informacao.
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Art. 3°. As acOes de Seguranca da Informagao devem buscar, al-
cancar e preservar 0s seguintes principios:
| — autenticidade;
Il — confidencialidade;
[11 — disponibilidade;
IV — integridade; e,
V — legalidade.

Secéao Il
Dos Principios e Objetivos

Art. 4°, Sdo principios da Politica de Seguranca da Informacéo:
| —a atencdo e a responsabilidade de todos os usuarios
quanto a necessidade de seguranca da informacéo;
Il —a participagéo de todos, de modo a prevenir, detectar
e responder aos incidentes de seguranca da informacao;

Il — o respeito aos legitimos interesses dos usuarios no
acesso e uso da informacéo;

IV — a observancia da publicidade como preceito geral e
do sigilo como excecao;

V — a continua analise dos riscos aos quais a informacao
esta sujeita;

VI — a incorporacgédo da seguranga como requisito essen-
cial dos sistemas de informacao, informatizados ou néo;

VIl — a gestdo sistémica da seguranca da informacao; e,
VIII — a avaliacdo periddica da seguranca da informacao,
de modo tal a realizar as modifica¢fes apropriadas a esta Politica, bem como as pra-
ticas, demais normas e procedimentos de seguranca da informagéo.
Art. 5°. Sdo objetivos da Politica de Seguranca da Informacao:
| —instituir uma cultura organizacional aderente a segu-
ranca da informacdo, compreendendo a¢fes destinadas a fomentar entre 0s usuarios
a constante observancia quanto as praticas destinadas a preservacdo dessa seguranca;

Il — implantar a continua avaliacdo dos riscos a que a
informacdo esta sujeita;

Il — estabelecer mecanismos que visem garantir a segu-
ranca da informacéo, em especial a confidencialidade, a integridade, a disponibili-
dade e a autenticidade nos projetos, processos e atividades da Camara Municipal de
Santa Isabel; e,
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IV —implementar a governanca da seguranca da informa-

Secao 11
Das Diretrizes

Art. 6°. Sdo diretrizes da Politica de Seguranca da Informacéo,
no ambito da Camara Municipal de Santa Isabel:
| — alinhamento das acOes de seguranca da informacao
as atividades institucionais e as iniciativas estratégicas da Casa;
Il — capacitacdo adequada dos usuarios frente as neces-
sidades de seguranca da informacao;
Il — instituicdo de normas especificas e procedimentos
para a seguranca da informacao aderentes a esta Politica; e,
IV —observancia de leis, regulamentos e obrigac6es con-
tratuais aos quais 0s processos de trabalho estdo sujeitos, bem como normas e boas
praticas, nacionais e internacionais, que sejam aplicaveis.

Secao IV
Dos Requisitos

Art. 7°. A Politica de Seguranca da Informacdo, no ambito da
Camara Municipal de Santa Isabel, atendera aos seguintes requisitos:
| — estabelecimento, manutencdo e continuo aprimora-
mento de um SGSI, devidamente documentado e adequado ao contexto das atividades
da Casa e aos riscos que ela enfrenta;

Il —estabelecimento e aplicacdo de uma metodologia de
andlise e avaliacdo de riscos que dé suporte ao SGSI e que seja adequada aos requi-
sitos legais, regulamentares e de seguranca da informacdo identificados e aplicaveis
a Casa;

I11 —medicdo continua da eficacia dos controles do SGSI
para verificar se 0s requisitos de seguranca da informagéo foram atendidos;

IV — observancia da proporcionalidade entre as medidas
de seguranca da informacédo implementadas e 0s riscos aos quais a informacéo esta
sujeita;

V — exigéncia de competéncia e dos conhecimentos ne-
cessarios para 0s usuarios aos quais forem atribuidas responsabilidades definidas no
SGSI;

Para verificar a validade das assinaturas, acesse https://cmsantaisabel.1doc.com.br/verificacao/0592-B943-6CA5-7841 e informe o c6digo 0592-B943-6CA5-7841

Assinado por 2 pessoas: MARICELIA DOS SANTOS e LUIZ CARLOS ALVES DIAS

=



-

o) ; 2 % ~ §
L(\ maia Eallllillc-(P(l(J (lQ‘@(lﬂl(l -géu[';.cp

Estado de Sao Paulo

Wed

SANTA 1aABE-
omneh W
N
Paraiso da Grande Sdo Paulo

Resolugdo n°® 281/2023 —fl. 5

VI — orientacdo dos usuarios quanto as préaticas de segu-
ranca da informacéo.

Secao V
Da Implantacéo e Revisédo da Politica

Art. 8°. Fica criado o Comité Gestor de Seguranca da Informacéo
(CGSI), composto por um servidor indicado como representante de cada uma das
seguintes unidades administrativas da Casa:
| — Secretario Administrativo;
Il — Responsavel técnico pela Tecnologia da Informacéo

- TI;

Il — Assessoria Juridica; e,

IV — Assessoria de Comunicacéo.

81°. Cada representante sera indicado com o respectivo
substituto.

82°. A coordenagédo do Comité Gestor de Seguranca da
Informacdo (CGSI) cabera ao Secretario Administrativo.

83°. Compete ao Comité Gestor de Seguranga da Infor-
macéo:

| — avaliar periodicamente e manter atualizadas a
Politica de Seguranca da Informacéo e as normas decorrentes;

Il — demandar as unidades administrativas a elabo-
racdo de normas especificas relacionadas a seguranca da informacdo em suas areas
de competéncia;

Il — receber, avaliar e validar propostas de normas
relativas a seguranca da informacao;

IV — encaminhar a autoridade competente para deli-
beracdo as propostas de atualizacdo da politica de seguranca da informacéo e as pro-
postas de normas correlatas;

V — coordenar a implantacéo e atualizacdo do SGCI
a ser elaborado pela Casa;

VI —acompanhar e avaliar o sistema implantado con-
forme o inciso anterior;

VIl — coordenar a selecdo, implantacédo e atualizacéo
da metodologia de analise periodica de riscos a ser adotada pela Casa, bem como a
defini¢do do escopo e abrangéncia dessas analises;
VIII — planejar e coordenar acdes institucionais de se-
guranca da informagéo; e,
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IX — propor a incluséo das iniciativas relacionadas a
seguranca e preservacdo da informacao nos planejamentos institucionais pertinentes
e suas atualizacGes.

Art. 9°. O Comité Gestor podera convidar membros temporarios
para apoia-los em suas atividades, de acordo com a necessidade.
Art. 10. Compete ao Secretario Administrativo:
| — supervisionar a implantacdo e execucdo da Politica
de Seguranca da Informacgéo da Camara Municipal de Santa Isabel;

Il — promover o envolvimento de todos os setores da

Casa na consecucéo dos objetivos, diretrizes e requisitos desta Politica.
Art. 11- Compete ao Secretario Administrativo com apoio do
Responsavel Técnico da Tecnologia da Informacéo — TI:
| — planejar e coordenar as atividades relativas a Segu-
ranca da Informacéo;
Il — promover a divulgacéo das politicas, normas e me-
Ihores praticas de Seguranca da Informacéo para todos os setores da Camara Munici-
pal de Santa Isabel,

11 — promover a cultura de Seguranca da Informacao
por meio de agdes de sensibilizagdo e conscientizacao;

IV — definir, promover e administrar, direta e indireta-
mente, modelos e métodos de gerenciamento que promovam seguranca dos servido-
res de TIC (Tecnologia da Informagdo e Comunicagéo);

V — garantir os niveis de alinhamento das atividades de
TIC (Tecnologia da Informacdo e Comunicacdo) a todas as politicas, normas e pro-
cedimentos de seguranca estabelecidos;

VI — instituir e coordenar um Grupo de Tratamento e
Resposta a Incidentes; e,

VII — realizar e acompanhar estudos de novas tecnolo-
gias para prevenir quanto a possiveis impactos na Seguranca da Informacéao.
Art. 12. Compete a Assessoria de Comunicacdo e a Assessoria
Juridica:

| — planejar e coordenar a divulgacdo da politica de se-
guranca da informacédo, bem como as normas dela derivadas, e de suas atualizacdes;
€,

Il — elaborar pareceres, contratos e demais documentos
juridicos relativos a politica de seguranca da informacdo, bem como as normas deri-
vadas, e de suas atualizagoes.

Art. 13. S8o atribuicdes dos usuarios:
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| — zelar pelos requisitos de confidencialidade, integri-
dade, disponibilidade e autenticidade, no tocante aos conteudos informacionais e aos
recursos computacionais com os quais lidam;

Il — observar as normas e procedimentos relacionados a
seguranca da informacao.

Paréagrafo Unico. E dever do servidor comunicar & chefia
imediata sobre violagdes identificadas em relacao a Politica prevista nesta Resolugéo
e as normas e procedimentos dela decorrente.

Art. 14. Sdo Direitos dos servidores, em relacdo a Politica de Se-
guranca da Informacéo:
| — receber treinamento adequado ao exercicio de suas
atribuicoes; e.
Il — propor aperfeicoamento da Politica prevista nesta
Resolucéo e de seus instrumentos de gestéo.

Secéo VI
Das Disposic¢des Transitorias

Art. 15. O Comité Gestor de Segurancga da Informacéo, para ela-
boracdo e revisdo de normas e procedimentos, tera como prioridade os seguintes te-
mas, sem prejuizo de eventuais outras demandas:

| — gestores de sistemas de informagéo;
Il —acesso, protecdo e guarda da informacao;
Il — aquisicéo, desenvolvimento e manutencao de siste-
mas informatizados;
IV — classificacdo da informacéo;
V — coleta e preservacao de registros de seguranca;
VI — copias de seguranca de dados e de sistemas infor-
matizados;
VIl — gestdo de incidentes de seguranca da informacao;
VIII — inventario dos recursos computacionais e dos con-
tetdos informacionais, enfatizando os aspectos de responsabilidades, preservacao e
de uso aceitavel;
IX — elaboracdo de Plano de Continuidade de Negdcio;
X — segregacédo de ambientes de tecnologia da informa-
¢do e comunicagdo, com a implementacdo de ambientes distintos de desenvolvi-
mento, homologacéo e producéo de sistemas computacionais, feitas em atendimento
ao principio da separacédo de fungdes, com a definicdo de papéis e responsabilidades,
especificos para cada ambiente; e,
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XI —seguranca fisica das instalacfes e ambientes digitais
que hospedam os conteudos informacionais e 0s recursos computacionais para 0s
quais essa normatizacao seja necessaria.

Art. 16. Esta Resolugéo entra em vigor na data de sua publicagéo.
Santa Isabel, 7 de dezembro de 2023.

LUIZ CARLOS ALVES DIAS
Presidente

Registrada e publicada nesta Secretaria Administrativa, na data supra.

MARICELIA DOS SANTOS
Secretario Administrativo
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